MANUAL PARA SISTEMA INTEGRAL DE I
GESTION DE DATOS PERSONALES égf vicredito

1. OBIJETIVO.
Establecer los lineamientos generales y estratégicos bajo los cuales SERVICREDITO PLUS
S.A.S, en adelante LA COMPANIA, disefia y pone en marcha todo un sistema integral para
realizar el correcto tratamiento de los datos personales de sus contrapartes.

2. ALCANCE.

El presente manual abarca todos los procesos, areas, actividades y contrapartes, en donde
se involucren datos personales. Adicionalmente, aplica al tratamiento de datos personales
efectuado en territorio colombiano o en el exterior, cuando LA COMPANIA tenga la calidad
de Responsable o Encargado del Tratamiento de datos.

3. DEFINICIONES.

Para la lectura y conocimiento de este documento, este cuenta con las siguientes
definiciones:

e Autorizacidn: consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

e Aviso de Privacidad: comunicacién verbal o escrita generada por LA COMPANIA, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacidn que le seran
aplicables, la forma de acceder a las mismas, y las finalidades del Tratamiento que se
pretende dar a los datos personales.

e Base de Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Dato Personal: cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato Publico: es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.
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e Datos Sensibles: aquellos datos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminaciéon, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

e Datos Biométricos: son aquellos rasgos fisicos, bioldgicos o de comportamiento de un
individuo que lo identifican como Unico del resto de la poblacidn como huellas
dactilares, analisis del ADN.

e Empleado: persona natural que en virtud de un contrato de trabajo, aprendizaje o
practica profesional se obliga a prestar un servicio personal a otra persona natural o
juridica, bajo la continuada dependencia o subordinacion de la segunda y mediante
remuneracion.

e Exempleado: persona natural que fue Empleado de LA COMPARNIA.

e Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

e Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
Datos.

e Manual: se refiere al presente documento, como politica de tratamiento de datos
personales aplicada por LA COMPANIA de conformidad con los lineamientos de la
legislacion vigente en la materia.

e Proveedor: toda persona natural o juridica que preste algtn servicio a LA COMPARNIA
en virtud de una relacién contractual.

e Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
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e Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacidn o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

e Transmision: tratamiento de datos personales que implica la comunicacidn de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

4. PRINCIPIOS.
LA COMPANIA es consciente que los datos personales meren todo el respeto y cuidado, y
ademas, los considera como un activo de gran valor. Por lo anterior, todas las actividades
gue se ejecuten con los datos recibidos de los titulares se desarrollaran de acuerdo con los
siguientes principios:

e Principio de Legalidad: El Tratamiento de los datos personales es una actividad reglada
gue debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto 1377 de 2013
y en las demas disposiciones que las desarrollen.

e Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucidn y la Ley, la cual debe ser informada al
Titular.

e Principio de Libertad: El Tratamiento de los datos personales sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento.

e Principio de Veracidad o Calidad: la informacidn sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de Transparencia: en el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacidn acerca de la existencia de datos que
le conciernan.

e Principio de Acceso y Circulacion Restringida: el Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el Tratamiento sélo podrd hacerse por personas
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autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la ley.

e Principio de Seguridad: la informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢ Principio de Confidencialidad: todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar
la reserva de la informacidn, inclusive después de finalizada su relacién con alguna de
las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley y en los términos de esta.

5. TRATAMIENTO DE DATOS PERSONALES.

LA COMPARNIA actuando dentro del marco legal vigente y en su calidad de Responsable del
tratamiento de Datos Personales, recolecta, almacena, usa, circula y suprime los Datos
Personales de personas con quienes tiene o ha tenido relacidn, y custodia las respectivas
autorizaciones. Todos los tratamientos de datos se realizardn Unicamente para las
finalidades autorizadas por los titulares.

Dentro de todos los tipos de datos que trata LA COMPANIA, se encuentran Datos Sensibles
y los datos de nifios, nifias y adolescentes.

Los Datos Sensibles son tratados para lo estrictamente necesario, solicitando

consentimiento previo y expreso a los titulares e informandoles sobre la finalidad

correspondiente a su tratamiento. Los Datos Sensibles se utilizan cuando:

e ElTratamiento sea necesario para salvaguardar el interés vital del titular.

e ElTratamiento corresponda a temas de seguridad en LA COMPRNIA.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

Ademas de lo anterior, LA COMPANIA debe cumplir con las siguientes obligaciones:
e Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.
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Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccidn de cualquier tipo de dato personal, cudles datos objeto
de Tratamiento son de cardacter sensible y la finalidad del tratamiento, y obtener el
consentimiento expreso.

No condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal o contractual para hacerlo)

En lo que respecta a los datos de nifios, nifias y adolescentes, LA COMPANIA solo tratara
estos datos personales cuando estos sean de naturaleza publica o provengan de la
informacidn suministrada por su representante legal, al momento de su vinculacién labora
de acuerdo con la ley.

6. DERECHOS DE LOS TITULARES

De acuerdo con las normas vigentes, los siguientes son los derechos que tienen los Titulares
de los datos:

a.

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizaciéon otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptie como requisito para el Tratamiento.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y en las demas normas que la modifiquen, adicionen

o complementen.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

7. PROCEDIMIENTO PARA LA ATENCION DE PETICIONES, QUEJAS Y RECLAMOS: dentro del
marco de los derechos de los Titulares de los datos personales que son tratados por LA
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COMPANIA, estd disefiard, implementard y mantendrd en constante monitoreo y
mejoramiento un procedimiento claro y publico que establezca, los canales que tienen los
titulares de los datos y sus respectivos causahabientes para presentar una peticidn, queja o
reclamo y los términos de respuesta entre otros puntos acordes con la ley.

8. CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS

a. EJERCICIO DE LOS DERECHOS EN MATERIA DE TRATAMIENTO DE DATOS.

Por el Titular de los datos, quien debera acreditar ante LA COMPANIA su identidad
en forma suficiente por los distintos medios o mecanismos establecidos a su
disposicion.

Por los causahabientes del Titular de los datos, quienes deberan acreditar tal
calidad ante LA COMPANIA.

Por el representante y/o apoderado del Titular de los datos, previa acreditacion
ante LA COMPANIA de la representacién o apoderamiento.

b. DEBERES DE LA COMPANIA Y DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente ley.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los cadigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

9. CONTROL DE ACCESOS Y VIDEO VIGILANCIA.

CONTROL ACCESO: las areas o aplicativos donde se ejecutan procesos relacionados
con informacidn confidencial o restringida deben contar con controles de acceso
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gue sélo permitan el ingreso a las personas autorizadas y que permitan guardar la
trazabilidad de los ingresos y salidas.

e VIDEO VIGILANCIA Y BIOMETRIA: por medidas de seguridad, LA COMPAN/A cuenta
con camaras de video vigilancia y canales de biometria que tienen como finalidad
dar cumplimiento a las politicas de seguridad fisica y de acceso a las instalaciones.

10. TRANSFERENCIA Y TRANSMISION DE DATOS.

11.

LA COMPANIA podra transferir y transmitir los datos personales a terceros con quienes
tenga relacién operativa, que le provean de servicios necesarios para su debida operacién
de acuerdo con la ley. Por lo anterior, se adoptardn las medidas necesarias para que las
personas que tengan acceso a sus datos personales cumplan con el presente documento y
con los principios de proteccién de datos personales y obligaciones establecidas en la ley.

En todo caso, cuando LA COMPARNIA transmita los datos a uno o varios encargados ubicados

dentro o fuera del territorio de nacional, establecera clausulas contractuales o celebrara un

contrato de transmision de datos personales en el que indicara:

1. Alcances del tratamiento,

2. Las actividades que el encargado realizard por cuenta del responsable para el
tratamiento de los datos personales'y,

3. Lasobligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato, el Encargado se comprometera a dar aplicacién a las obligaciones
del responsable bajo la politica de Tratamiento de la informacion fijada por este y a realizar
el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con
las leyes vigentes.

Ademas de las obligaciones que impongan las normas dentro del citado contrato, deberan

incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

1. Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los
principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

3. Guardar confidencialidad respecto del tratamiento de los datos personales.

PROGRAMA DE FORMACION Y CAPACITACION.

LA COMPANIA desarrollard programas anuales de Formacién y Capacitacién en Proteccién
de Datos Personales y Seguridad de la Informacién. LA COMPANIA debe capacitar a sus
funcionarios en la administracion de los datos personales con una periodicidad al menos
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anual, con el fin de medir sus conocimientos sobre el particular. Los nuevos funcionarios al
momento de vincularse con LA COMPANIA deben recibir capacitacién sobre Proteccién de
Datos Personales y Seguridad de la Informacién dejando constancia de su asistencia y
conocimiento.

En el desarrollo de los programas de Formacién y Capacitacion se debera asegurar que los
funcionarios y terceros conozcan sus responsabilidades con respecto a Proteccién de datos
personalesy Seguridad de la Informacidn. Los programas de capacitacion seran actualizados
de forma periédica. Desde la Direccidn Administrativa o area delegada para estos fines,
conjuntamente con el Oficial de Proteccion de Datos Personales, se definiran los planes de
capacitacion y evaluacion de los empleados de acuerdo con los cambios normativos que se
vayan presentando.

12. VIGENCIA DE LAS BASES DE DATOS.

13.

Las autorizaciones dadas por los titulares de los datos, tendran una vigencia que
corresponda a la finalidad establecida en dicha autorizacion o cuando las mismas sean
revocadas por su titular.

GOBIERNO.

LA COMPANIA dentro de su Sistema Integral de Proteccién de Datos Personales ha
estructurado unos roles para el desarrollo, verificacion y control del sistema el cual esta
conforma por:

e Oficial de Datos Personales: es la persona encargada de velar por la implementacion
efectiva de las politicas y procedimientos adoptados por LA COMPANIA para cumplir
con las normas, asi como la implementacién de buenas practicas de gestidon de datos
personales dentro de la empresa. Tendra la labor de estructurar, disefiar y administrar
el Sistema que permita a la organizacion cumplir las normas sobre proteccion de datos
personales, asi como establecer los controles del Sistema, su evolucién y revisidn
permanente.

¢ Implementadores Técnicos: es aquel equipo de personas que tiene a su cargo la
organizacion del tema de gestion documental, tanto en un nivel fisico como electrénico
y que implementa acciones tacticas que permiten mantener el Sistema Integral de
Gestion de Datos Personales.

e Responsables de Proteccidon de Datos Personales: Son las personas encargadas de las
bases de datos identificadas y reportadas antes el Registro Nacional de Bases de Datos,
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quienes tienen el deber de guiar a sus colaboradores sobre el uso adecuado de los datos
personales que recolectan, asi como reportar actualizaciones o cambios sustanciales en
la informacidn de la base de datos que deba ser reportada ante la Superintendencia de
Industria y Comercio o la autoridad que haga sus veces. Adicionalmente, estan
encargadas de informar sobre cambios en el tratamiento de datos personales, o puntos
de captura adicionales que requieran coberturas.

14. AUDITORIA Y MONITOREO.

15.

LA COMPANIA realizara procesos de revisién o auditorias en materia de proteccién de datos
personales verificando de manera directa o a través de terceros, que las politicas y
procedimientos se han implementado adecuadamente. Con base a los resultados
obtenidos, se disefiaran e implementardn los planes de mejoramiento (preventivos,
correctivos y de mejora) necesarios.

El Oficial de Datos Personales o la persona que este designe realizard los procesos de
auditoria con una periodicidad minima de un afio o de forma extraordinaria ante incidentes
graves que afecten a la integridad de las bases de datos personales. Los resultados de la
revisién junto con los eventuales planes de mejoramiento serdn presentados por el Oficial
de Proteccidn de Datos Personales al Presidente de la Compania y a la Junta Directiva.

PROCEDIMIENTOS EN MATERIA DE PROTECCION DE DATOS PERSONALES.

LA COMPANIA debe generar diversos procesos y politicas que busquen robustecer el
Sistema Integral de Proteccion de Datos, generando lineamientos claros en materia de
acceso, actualizacién, uso, circulacion y eliminacion de los datos personales, entre otros.
Con el fin de dar mayor claridad al tema, se presentan las siguientes definiciones de los
procesos enunciados.

e Proceso de acceso: LA COMPANIA disefiara a través de las politicas y medidas de
seguridad que tiene implementadas, mecanismos que limiten el acceso a los datos
personales que trata, teniendo en cuenta el rol del empleado o contratista que desea o
necesita acceder a la informacién.

e Proceso de actualizacion: LA COMPANIA contard con un proceso para actualizar la
informacidn de los titulares, el cual se ejecutard como minimo cada afo y cada vez que
el titular de la informacidn asi lo indique.

e Proceso de Circulacion: Los Datos Personales, salvo la informaciéon publica, no podran
estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva,
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salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados por aquél.

e Proceso de Eliminacidn o Disposicion Final de los datos (Revocatoria): En el entendido
que el titular de la informacion tiene derecho a revocar la autorizacion y/o solicitar la
supresion del dato cuando lo desee. LA COMPANIA disefiard el proceso correspondiente
teniendo en cuenta las disposiciones legales vigentes. Ahora, no procederd la
revocatoria cuando el titular tenga un deber legal o contractual de permanencia en la
base de datos.

16. SEGURIDAD DE LA INFORMACION.

LA COMPANIA protege la informacién mediante politicas, procedimiento, mecanismos y
otros, que conservan su confidencialidad, integridad y disponibilidad, los cuales pueden
involucrar los siguientes elementos entre otros:

e Proteccion de acceso a los datos mediante contrasefias y roles de diferentes niveles de
autoridad.

e Proteccion de integridad a través de la implementacion de firmas de datos.

e Proteccidn de las contrasefias mediante encriptacidn.

e Aseguramiento del nivel de complejidad de las contraseiias de los usuarios.

e Rastreo de todas las actividades realizadas con las plataformas y sus datos a través de
una bitacora detallada.

e Procedimientos de recuperacién y redundancia.

e Almacenamiento cifrado de las copias de respaldo.

e Cifradoy proteccién por contraseia de los computadores desde los que se realiza la
manipulacion de los datos.

17. INCIDENTES DE SEGUIRIDAD.

De la mano del punto anterior y de acuerdo con la legislacién vigentes, LA COMPANIA
establecerd los procedimientos respectivos para actuar en caso de un incidente de
seguridad de la informacidn, lo cual incluye la identificacion y deteccion del incidente, la
generacidn y puesta en marcha de los planes de accidn para prevenir la ocurrencia de dicho
incidentes, y el reporte correspondiente a la Superintendencia de Industria y Comercio o a
la autoridad que haga sus veces, y a los titulares de los datos involucrados.

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de
las bases de datos o informacién contenida en las mismas.
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